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Wymagania minimalne dla systemów teleinformatycznych podmiotów publicznych
określone są w tzw. Krajowych Ramach Interoperacyjności. Jest to rozporządzenie wydane
na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności
podmiotów realizujących zadania publiczne

Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych
wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla
systemów teleinformatycznych (tj. Dz.U.2017.0.2247)

Ramy prawne

2



Rozdział IV rozporządzenia plus załączniki do rozporządzenia

• Specyfikacja formatów danych oraz protokołów komunikacyjnych i szyfrujących, które
mają być stosowane w oprogramowaniu interfejsowym

• Sposoby zapewnienia bezpieczeństwa przy wymianie informacji

• Standardy techniczne zapewniające wymianę informacji z udziałem podmiotów
publicznych z uwzględnieniem wymiany transgranicznej

• Sposoby zapewnienia dostępu do zasobów informacji podmiotów publicznych dla osób
niepełnosprawnych
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Wymagania dla systemów teleinformatycznych



Rozwiązania na poziomie organizacyjnym, semantycznym i technologicznym

• dobór środków, metod i standardów wykorzystywanych w systemach teleinformatycznych

• dobór norm, standardów i rekomendacji na wszystkich poziomach interoperacyjności

• zachowanie zasady neutralności technologicznej

Podsumowując: standaryzacja, informowanie, efektywność kosztowa.

Powinny je stosować wszystkie podmioty realizujące zadania publiczne z użyciem systemów
teleinformatycznych
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Interoperacyjność



Określają zasady, którymi należy się kierować przy doborze systemów teleinformatycznych
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Minimalne wymagania dla systemów
teleinformatycznych



Zarządzanie usługami

• projektowanie, wdrażanie i eksploatowanie systemów teleinformatycznych przy
zastosowaniu norm, standardów i metodyk

• PN-ISO/IEC 20000 – technika informatyczna – zarządzanie usługami

Wymiana danych pomiędzy systemami

• przepisy, normy, standardy, rekomendacje polskie lub unijne (PKN / CEN)

• Internet Engineering Task Force (IETF) – Request For Comments (RFC)

• World Wide Web Consortium (W3C) – W3C Recommendation (REC)
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Minimalne wymagania dla systemów
teleinformatycznych
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Minimalne wymagania dla systemów
teleinformatycznych – RFC



Kodowanie znaków

• UTF-8 (ISO/IEC 10646)

• UTF-16 (dopuszczone w uzasadnionych przypadkach)

Formaty danych

• formaty plików, rodzaje podpisów elektronicznych, standardy dla stron internetowych

• załączniki do rozporządzenia
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Minimalne wymagania dla systemów
teleinformatycznych



Zapewnienie dostępności danych

• ułatwienia dostępu

• WCAG 2.1 AA

System zarządzania bezpieczeństwem informacji

• zapewnia poufność, dostępność i integralność informacji

• PN-ISO/IEC 27000 – system zarządzania bezpieczeństwem informacji
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Minimalne wymagania dla systemów
teleinformatycznych



Zapewnienie bezpieczeństwa w systemach teleinformatycznych

• Dbałość o aktualizację oprogramowania

• Minimalizowanie ryzyka utraty informacji w wyniku awarii

• Ochrona przed błędami, utratą, nieuprawnioną modyfikacją

• Stosowanie mechanizmów kryptograficznych w sposób adekwatny do zagrożeń lub
wymogów przepisu prawa

• Zapewnienie bezpieczeństwa plików systemowych

• Redukcja ryzyk wynikających z wykorzystania opublikowanych podatności technicznych
systemów teleinformatycznych

• Niezwłoczne podejmowanie działań po dostrzeżeniu nieujawnionych podatności
systemów teleinformatycznych na możliwość naruszenia bezpieczeństwa

• Kontrola zgodności systemów teleinformatycznych z odpowiednimi normami i politykami
bezpieczeństwa
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Minimalne wymagania dla systemów
teleinformatycznych



Rozliczalność w systemach teleinformatycznych

• logowanie zdarzeń (konto administracyjne, konfiguracja systemu, informacje chronione)

• przechowywanie logów (2 lata jeżeli nie jest to określone w innych przepisach)
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Minimalne wymagania dla systemów
teleinformatycznych



Zaangażowanie w proces kierownictwa organizacji

Wyznaczenie komórki organizacyjnej do realizacji wcześniej wymienionych zadań
(dedykowany zespół informatyków, zespół bezpieczeństwa, dedykowana osoba lub wynajęta firma)
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Zapewnienie bezpieczeństwa teleinformatycznego
– niezbędne elementy


